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S |SILSA Matriz de Riesgos - SILSA

Riesgo ‘Medidas de remediacion | Medio de verificacion

Probabilidad

Vincutar los imi de seleccion del

Incluir un acapite en el informe

No se observa vinculos de las contrataciones PAC alas a;tividades estrategicas segtn el de aprobaciones/modificacion Set 2022
con los objetivos institucionales { PE1, PO, POL. del PAC
OTROS).
Desarrollo de capacidades y competencias Taller sobre POI aprobado Dic 2022
Logistica / RRHH Documento interno donde se registre la Disefiar, aprobar y difundir 8 8
actividad estrategica o meta a la que se vincula documento interno de
male A . s 25 Jun 2022
el procedimiento de seleccidn incluido en el vinculacion entre actividad
Las contrataciones que realiza la entidad, no PAC. estrategica y PAC
se vi con sus objeti isi
Supervisar la difusion a las unidades organicas =
del Pian Anual de Contrataciones (PAC). Bocumenio/de difision Jun 2022
fi de los imiento:
Logistica/ RRHH / | D: de capacidades y ias de :
Areas usuarias los servicios de las areas usuarias Taller da capacitacion & i il 2022

Deficiencia tecnica de los requerimientos por
info ion erronea o il

Desarrollo de capacidades y competencias en
—— ia de " dei temas relacionados a fli dei a
: funcionarios y servidores que intervienen en el

proceso de compra.

Taller de capacitacion Jui 2022

Logistica/ RRHH / 4 8
Areas usuarias
Ampliacion de la obligacion de p la

Conflicto de i que podria p
en los servidores intervinientes que toman
decisiones dentro del proceso de compra

Declaracion Jurada de Intereses a todos los  |Propuesta de DDJJ de Intereses
servidores intervinientes en el proceso de intema
compra

Jun 2022




Riesgo

El desprestigio de ia compra publica genera

Actores

Matriz de Riesgos - SILSA

Medidas de remediacion

Medio de verificacion

Probabilidad

Impacto

Manipulacion indebida de excedentes de
tesoreria para el ben xﬁio propio o de un
lscgro)

que los p y otros do
q alos funci ios publi Protocolo de reuniones con proveedores en el
inter enlas i 2, marco de las indagaciones de mercado, cuando | Propuesta de lineamientos de
L ros int dos b Logistica / Legal la Entidad lo requiera, para contar con actuacion 4 N Jui 2022
el = yclusle P informacion de productos, servicios u obras.
alos inter en
el proceso para obtener favorecimiento en las
contrataciones.
Manejo de informacion privilegiada reservada
genera oportunidades de cormrupcion.
Identificacion de personal con acceso a " ©
Que la informacion sea reservada y se Logistica / Legal informacion reservada y reduccion de los Pmpuestaad;ullar::;mentos e 6 8 Jun 2022
encuentre en poder de unos pocos podria espacios de reserva de informacion
generar el interes de los proveedores de
averiguarla y que los servidores poseedores de
la informacion hagan mal usc de ella.
D s falsos p por los
postores
_— 2 . . Informe semestral de
L« erior
= Jon falsa que e ogistica Verificacion post verificacion de informacion 6 10 Semestraimente
postores en sus ofertas tecnicas o requisitos
de habilitacion.
Riesgo potencial de coimas para acelarar Area Usuaria / Elaborar y aprobar un codigo de conducta de Bre de i 5 de
pagos y otras solicitudes por alguna accion | Logistica / Tesoreria todos los inter enelp de Frop ac:i cion s 4 8 Jun 2022
que favorezca al contratista /Legal compras publicas. 4
et z - El Depar de G il i =
Utilizar inadecuadamente los fondos de caja GAF/ Tesoreria / Incluir en la Directiva N” 003-
chica. Contabilidad arjtiecs]programadas y la GGy GA 2012-GGISILSA 6 8 un'2022
1 arg P
\
L e “ de Informe de tesorerias sobre
il Jun 2022
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Matriz de Riesgos - SILSA

Medidas de remediacion

| Probabilidad Impacto

Riesgo Medio de verificacion
E1 ROF aprobado no se ajusta a la
organizacién real de la entidad. RRHH Elaborar nuevo PEly ROF PE!l y ROF aprobados 6 8 Dic 2022
No existe PE! aprobado
1) Retirar del local del almacén todos los
Al es frente a materiales y equipos en desuso, obsoletos,
disrupfivos; producto de la antigiedad de la deteriorados Informe de verificacion de la Jun 2022
ion, fallas a nive! i 2) Realizar mejoras a las instalaciones de! local Oficina det SGC y SST
d falta de 5, malas del almacén
instalaciones electricas, sobre carga, etc.; GAF/OSGC y SST 6 10
podria exponer la vida y salud de los
trabajadores, y los bienes de la empresa, asi 3) Pian de Emergencia, IPERC, Planos con .
como la paralizacion de la prestacion de | . 5 Informe de Inspeccion de
- de obser para INDECI Jun 2022
Seivicios: p ion INDECI,
Obtener un ayuda o
mediante engaiio u omitiendo total o Verificacion posterior y aleataria de la P .
parcialmente la verdad ( P.E. falsear RRHH informacion Disectiva de'control posierior 8 10 2022
i ion de la ia laboral )
Falsificar o alterar afgun tipo de documento o
registro , con el fin de obtener un beneficio Verificacion posterior y aleatoria de la oy
personal o para un tercero { P.E descanso RRHH informacion Directiva de controf posterior 6 10 Jul 2022
medico remunerado )
Solicitar o aceptar, de forma directa o indirecta, un si ded incluiren| _ Informe de Sistemas de
St A0 PR 5 denuncias implementado Ficha
un ) de un odeun RRHH! Riesgo / &l proceso de postulacion una ficha de ja Directiva de sel
solicitante de trabajo que redunde en su propio Legal promiso etico Desp izar / autc i d; Video de i 8 8 Ago 2022
provecho, en el de otra persona o en el de la p de ion de p realizar - aad P
entidad. visitas inopinadas, delviskasiingg
. . RRHH.
Hay una directiva, una politica y un comité Sa':c:;:' Tr:lfgunc:e' :ﬂ::::.:
o enfrentar adecuadamente los casos de RRHH / Riesgos / | realizar una campaiia de difusion Sistema de de :enur'u:ias implementado 5 8 Jul 2022
acoso sexual y abyiSy de autoridad Operaciones denuncias. Implementar sello de no violencia slimpremen u
contra la muler, Plan de trabajo de sello de no
) violencia contra la mujer.
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Riesgo

Indice de Rotacion ( abandono o renuncia)

Actores

Matriz de Riesgos - SILSA

Medidas de remediacion

Difundir beneficios de trabajar en SILSA en el
proceso de induccion ( seguridad en el pago,

Medio de verificacion

Videa de induccion, Informe
semestral de clima laboral, Plan

Probabilidad

Impacto

de RRHH seriedad, etc. ) Mejorar el ciima laboral, de trabajo sello de no viclencia 6 10 Jul 2022
i - Implementar sello de no violencia contra la contra la mujer, Formato de
mujer, implementar entrevista de salida. entrevista de salida.

E.v?ﬂuar‘ " N las. ol Di nalizar / proceso de Directiva de seleccion de

aun RRHH tacion de personal e [ 8 Jul 2022
postulanie. =P g Lo
MFPP se encuentra desfasado RRHH Disefoyy A Documento aprobado 4 8 Jul 2022
Escala remunerativa no permite retener T Escala modificada aprobada por o
personal clave RRHH Gestionar actualizacion de escala FONAFE 6 8 Dic 2022
Escala modificada aprobada por

Elevado numero de personal contratado por = FONAFE, informacion de

orden de servicios genera un riesgo potencial = BF.(HH IA 1 |de D de escala, lie los TAR de i i p dirigid 6 8 Ago 2022
de demandas de reconocimiento de la ’ Legal Irocacion ( riesgos de faborafidad) a FONAFE, Revision semestral =
laboralidad de Ia prestacion. g de riesgos la laboralidad (
Legal).
No cumplir con los terminos de referencia del | Centro de la entrega de i y Inf de si 8 10 Jul 2022
servicio. / Sistemas asistencia de personal. implementada.
Informe de gestion analizado a
Descuidar |a calidad del servicio puede generar| . . . nivel de comité de gerencia (
perdida de clientes. & de gestion de calidad Comercial ). Acta de comité de & 18 Julj2022
gerencia.

Siscailalop e Sistemas F del parque tecnol informe tecnico situacional 8 10 Jul 2022

la entidad.
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Matriz de Riesgos - SILSA

Medidas de remediacion

Riesgo Actores Medio de verificacion Probabilidad Impacto
Si se presentase una imposibilidad de
recuperacion a tiempo de los sistemas
infc icos o de la infr: i
{ hardware / software del centro de computo
amies fallas de los mismos}, a causa de A de un si de de Informe tecnico Directiva para el
instalaciones inadecuadas para la Sistemas e 5 r 8 10 Jul 2022
5 e e e - informacion (back up). area de Sistemas.
sistemas irrecuperables, perdida de
info ion, perdida de equipos y paral:
de procesos, lo que afectaria la imagen de la
p institucion.
Si ocurriese un siniestro de incendio o
o derrumbre en el local donde esta
implementado el centro de computo, a causa
de iat i enlas e g Informe para Contratacion de
o por condiciones de sobrecarga de Sistemas SOt S e S servicio de custodia y 8 10 Jul 2022
las estructuras del edificio que no lo hacen de infl
seguro; se produciria pedida de perdida de
informacion, perdida de equipos y paralizacion
de procesos.
Si se presentan cortos de fluido electrico, fallas
en el grupo electrogeno de respaldo o en el
centro de computo,por falla de mantenimiento y Seestai doun UPSysei un Infi tecnico Contrato de
de los mismos; se produciria perdida y SIEmEs sistema {UPS) aiterno. Adguisicion de UPS alterno B 9 Sl 2022
reclamos de los usuarios internos y extemos
de la empresa.
Informe de analisis de brechas
2 " . de informacion. Directiva de
< " " " Catalogar infermacion sensible Elaborar 5 5 s
LI i SRS Sistemas | Directiva de uso, gestony disposicion sl de i ge::‘r’:b‘;z;a;:';’::?“ 6 6 Dic 2022
rmacion. implementacion a posterior del
GRADOS N 1SO 27001.
& %
R Ve e,‘
3 2 Ataqugsde virys informaticos Sistemas Se cuenta con antivirus Informe del area de Sistemas 6 10 Jut 2022
=1 CODROINADOR
% SGC/SST A
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SILSA Matriz de Riesgos - SILSA
- o 8 ekt Ge vericacion wtl IEPRERRINND | Folactd

Medidas de remediacion

Medio de verificacion

Riesgo Actores
Falm;epar&ue.inmrfnzl'ico dela sr‘;\':resa.‘ SistamacllRRHE Cap:citacion (Iiel seerzf::;ﬂl area t;e“ i L c°"".“,"f ::I pe"‘:a"a' 10 8 Dic 2022
Demoralén)lalimpiStentacion|de | ERF Sistemas Implementar el ERP Informe de Sistemas. 10 10 Jul 2022
institucional.
’ ‘| los organos de la empresa ramiten proyectos /
10 10 Jul 2022

documentos ( de Normas, Directivas, otros)
casi al vencerse €l plazo de cumplimiento para
su emision, y/o en aigunos casos sm el

lo

tecnico o i
que podria dificultar al adecuado analisis y la

oportuna emision de la opinion {egal silicitada.

APROBADO POR:
2 ///,/*% H

WILHEM PEZET ASSMUTH
PRESIDENTE DEL DIRECTORIO

Legal Lineamientos de intervencion del Area de Legal Lineamientos aprobados

FECHA: 29/03/2022




